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Возможности использования искусственного интеллекта 
в раскрытии преступлений
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Аннотация. В настоящее время все большее внимание уделяется возможности использования информацион­
ных технологий в различных сферах человеческой жизни. Повсеместное внедрение программных алгоритмов 
решения отдельных задач сокращает число рабочих мест, давая дорогу искусственному интеллекту.

Все чаще в научно-методических публикациях поднимаются вопросы использования нейронных сетей в рас­
крытии и расследовании преступлений. Все это позволило задуматься над необходимостью и направлениями 
использования «цифрового разума» на благо обществу в сфере правоохранительной деятельности.

Однако, как и любое другое новшество, использование искусственного интеллекта на базе нейронных сетей 
наталкивается не только на проблемы подготовки кадров к работе с ним, но и необходимость решения ряда 
организационных вопросов. Среди них могут быть отмечены трудности доступа к большим массивам данных, 
подвергающихся анализу «искусственным разумом»; составление перечня субъектов, имеющих доступ не только 
к самим исходным сведениям, но и результатам их обобщения; процессуальное закрепление полномочий отдель­
ных лиц на легализацию выводов в рамках уголовного судопроизводства.

Указанные проблемы вряд ли могут быть рассмотрены в пределах ограниченного объема исследования, требу­
ют серьезного внимания не только со стороны научного сообщества, но и правоприменителей и нормотворцев. 
Авторы попытались поднять основные вопросы использования искусственного интеллекта в раскрытии преступле­
ний, определить основные направления применения современных цифровых технологий в уголовном производстве.

Ключевые слова: искусственный интеллект, нейронные сети, раскрытие и расследование преступлений, сле­
дователь, банк данных

Вклад авторов: Васюков В.Ф. — концепция исследования, сбор и обработка материалов; Шеметов А.К. — 
сбор и обработка материалов, анализ полученных данных, написание текста.
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Possibilities of using artificial intelligence in solving crimes
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Abstract. Currently, more and more attention is being paid to the possibility of using information technologies in 
various spheres of human life. The widespread introduction of software algorithms for solving individual problems 
reduces the number of jobs, giving way to artificial intelligence.

Increasingly, scientific and methodological publications raise questions about the use of neural networks in the 
detection and investigation of crimes. All this allowed us to think about the need and directions for using the "digital 
mind" for the benefit of society in the field of law enforcement.
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However, like any other innovation, the use of artificial intelligence based on neural networks encounters not only 
the problems of training personnel to work with it, but also the need to solve a number of organizational issues. Among 
them, the authors note the difficulties of accessing large amounts of data being analyzed by "artificial intelligence"; 
compiling a list of subjects who have access not only to the source data itself, but also to the results of their generaliza­
tion; procedural consolidation of the powers of individuals to legalize conclusions in criminal proceedings.

This article can hardly consider these problems; they require serious attention not only from the scientific community, 
but also law enforcement and lawmakers. The authors try to raise the main issues of the use of artificial intelligence in the 
detection of crimes, to determine the main directions of the use of modern digital technologies in criminal proceedings. 

Keywords: artificial intelligence, neural networks, crime detection and investigation, investigator, data bank 
Contribution of the authors: Vasyukov V.F. — research concept, collection and processing of materials; Sheme- 

tov A.K. — collection and processing of materials, data analysis, text writing.
For citation: Vasyukov, V.F. & Shemetov, A.K. (2022) Possibilities of using artificial intelligence in solving crimes. 

Bulletin of the Moscow Academy of the Investigative Committee of the Russian Federation, no. 1, pp. 82-87. (In Russ.). 
https://doi.org/10.54217/2588-0136.2022.31.1.011.

Введение. Наша жизнь немыслима без со­
временных информационных технологий, 
которые в последнее время развиваются 

все более стремительно. Все большее количе­
ство сфер человеческой жизни обрабатывается 
машинным интеллектом, а результаты анализа 
используются в различных целях. Так, наиболь­
шее распространение получили указанные при­
емы в маркетинге и создании рекламной про­
дукции, продвижении отдельных видов товаров 
и услуг в сети Интернет. Все чаще современные 
технологии подобного рода применяются в ком­
мерческих интересах различных компаний и 
корпораций.

Способствует этому размещение значитель­
ных объемов сведений о гражданах, порой пер­
сональных данных и иной конфиденциальной 
информации на просторах информационно-ком­
муникационных сетей. Огромные массивы ин­
формации о каждом из нас содержатся в раз­
личных базах, ежесекундно обрабатываются, 
предоставляя не только запрошенную нами, но 
и потенциально интересную нам информацию.

Компьютерные системы, способные анализи­
ровать и находить требуемые сведения, начина­
ют вытеснять традиционных работников той или 
иной сферы, имея в собственном арсенале не толь­
ко большой объем хранимой информации и чет­
кие алгоритмы работы с ней, но и владея воз­
можностью совершенствоваться, менять алго­
ритм, подстраиваясь под реалии жизни.

Все это подталкивает к более глубокому ис­
пользованию искусственного интеллекта и ней­
ронных технологий в различных сферах жиз­
ни, в том числе и в работе правоохранительных 
органов.

В настоящее время известны достаточно ред­
кие попытки отдельных субъектов расследова­
ния обращаться к массивам данных об отдель­
ных лицах и группах граждан, использовать в

поисковых целях социальные сети, чаты и мес­
сенджеры. Думается, что в современном мире 
есть возможность более широкого применения 
информационных технологий в целях обеспе­
чения безопасности общества, расследования 
преступлений, пресечения готовящихся преступ­
ных актов.

Если еще несколько лет назад достаточно 
было использовать накопленные той или иной 
информационной базой данные в пассивном ре­
жиме, в виде поиска хранящейся там нужной 
информации, то на сегодняшнем этапе есть воз­
можность анализа имеющихся сведений, их 
обобщения, поиска в них с учетом вариативно­
сти. Именно для этого может быть использован 
искусственный интеллект.

Основная часть. В пользу указанного вари­
анта говорит не только скорость обработки дан­
ных, но и его экономическая эффективность, 
объем обрабатываемой информации, при грамот­
ном обращении отсутствие ошибок, иногда до­
пускаемых человеком.

В рамках одной из позиций, высказанных в 
научной литературе, искусственный интеллект 
понимается как исключительно цифровое уст­
ройство, способное, подобно человеку, думать 
и размышлять в прямом смысле (машинное 
мышление ассоциируется с мышлением чело­
веческим)1; как определенный заранее заданный 
алгоритм действий, обычно приписываемых 
человеческому мышлению (принятие определен­
ных решений, решение конкретных задач, са­
мообучение)2.

1 Haugeland J. A rtificia l intelligence: the very idea. 
Cambridge: MIT Press, 1981. 287 p.
2 Bellman R. An introduction to artificial intelligence: 
can computers think? San Francisco: Boyd and Fraser 
Publ. Co, 1978. P. 3— 5.
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Согласно другим авторам, системы искусст­
венного интеллекта должны «выполнять функ­
ции, требующие интеллектуальности при вы­
полнении таковых людьми»3, «совершать то, в 
чем люди их пока превосходят»4. Интеллекту­
альность в данном случае должна рассматри­
ваться как разность подходов к решению зада­
чи в зависимости от конкретной ситуации, в 
которой эта задача ставится. Другими словами, 
это вариативность поиска решений. Обе указан­
ные точки зрения на сущность искусственного 
интеллекта опираются на так называемую транс­
ляционную (традиционную) теорию, согласно 
которой компьютерная техника не только спо­
собна, но и в рамках разумного развития обще­
ства должна накапливать опыт человечества и 
решать познавательные задачи.

Некоторые авторы выбирают иной подход к 
определению искусственного интеллекта, наде­
ляя его умением «воспроизводить умственные 
способности с помощью вычислительных моде­
лей»5. В рамках еще одной позиции искусст­
венный интеллект представляется как проек­
тируемый интеллектуальный артефакт6 — со­
зданный человеком, но не целиком зависящий 
от него объект.

На наш взгляд, искусственный интеллект 
представляет собой совокупность различных 
инструментов, используемых в информацион­
но-коммуникационной сфере. В него помимо 
нейронных сетей включаются так называемые 
большие данные и машинное обучение, позво­
ляя не только обращаться с информацией, но и 
совершенствовать подходы к ее изучению.

Нейронные сети — упорядоченные и взаи­
модействующие друг с другом процессы, рабо­
тающие над выполнением единой задачи, по­
ставленной перед ними. Нейросети, подобно 
человеческому мозгу, способны оценивать ре­
зультат, полученный ими, исправлять ошибки, 
учитывать прошлый опыт выполнения опреде­
ленной задачи.

Искусственный интеллект на основе нейро­
сетей захватывает все больше пространства в 
сфере продаж, предложений пользователю раз­
личного контента в сети. На основе индивиду-

3 Kurzw eil R. The age o f intelligent machines. Camb­
ridge: MIT Press, 1990. 580 p.
4 Rich E., Knight K. A rtificia l intelligence. 2nd ed. New 
York: M cGraw-Hill, 1991. 640 p.
5 Charniak E., M cDermott D. Introduction to artificial 
intelligence. Boston: Addison-W esley, 1985. 701 p.
6 Nilsson N .J. A rtificia l intelligence: a new synthesis. 
San Mateo: M organ Kaufmann, 1998. 513 p.

альных запросов в сети формируются опреде­
ленные представления о потребностях пользо­
вателя. Далее ему предлагается способная за­
интересовать его контекстная реклама, ориен­
тированная персонально под его нужды.

К отсутствию активного использования ис­
кусственного интеллекта в практике работы 
правоохранительных органов отчасти приводит 
форма взаимодействия человека с нейросетями. 
Редкие упоминания в научно-публицистических 
источниках о практике использования нейрон­
ных сетей обычно сводятся к попыткам прогно­
стической деятельности в отношении тех или 
иных лиц7.

Инструменты подобного рода, используемые 
нашими иностранными коллегами, позволяют, 
по их мнению, спрогнозировать рецидив пре­
ступлений, определить возможных жертв пре­
ступника и т. п .8 На наш взгляд, это ничем не 
отличает указанный инструмент от обычной 
базы данных с автоматическим лишь заключе­
нием по результатам анализа содержащихся в 
ней сведений. Конечным же исследователем в 
любом случае выступает человек, анализирую­
щий подобранную информацию.

Гораздо больший интерес вызывают прак­
тические аспекты использования искусственного 
интеллекта на основе нейронных сетей в рас­
крытии и расследовании преступлений9.

Алгоритмы искусственного интеллекта спо­
собны обнаружить мельчайшие связи между 
отдельными событиями, явлениями, при нали­
чии достаточных данных выдвинуть предполо­
жение о необходимости проверки версии о се­
рийном характере нескольких преступных ак­
тов и проверить его по совпадающим доказа­
тельствам. Системы искусственного интеллек­
та способны к анализу больших массивов дан­
ных, с разным уровнем сложности исследуемо­
го материала10.

7 Levendowski A . How copyright law can fix  artificial 
intelligence’ s im plicit bias problem. W ashington Law 
Review. 2018. Vol. 93, no. 2. P. 579— 630.
8 Гордеев А .Ю . Перспективы развития и использова­
ния искусственного интеллекта и нейросетей для про­
тиводействия преступности в России (на основе зару­
бежного опыта) /  /  Научный портал МВД России. 2021. 
№ 1 (53). С. 124.
9 См.: Бессонов А .А . И скусственный интеллект и ма­
тематическая статистика в криминалистическом изу­
чении преступлений: монография. Москва: Проспект, 
2021. 816 с.
10 Бычков В.В. И скусственный интеллект: государ­
ственная политика и векторы применения / /  Рассле­
дование преступлений: проблемы и пути их решения.
2020. № 4. С. 45— 50.
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Использование подобных технологий требу­
ет не только программного обеспечения работы 
самой системы, но и правильного градиентного 
подбора информации в базах, с которыми будет 
работать искусственный мозг. В настоящий 
момент имеющиеся в разных подразделениях и 
ведомствах учеты лиц и объектов достаточно 
разобщены, находятся в ведомстве разных 
структур, имеют отличный друг от друга дос­
туп. Все это приводит к тому, что конкретный 
интерес следователя, в чьем производстве на­
ходится уголовное дело, наталкивается на от­
сутствие не то что понимания объемов указан­
ных сведений, хранящихся в том или ином ве­
домстве, но и данных об адресате запроса. Это 
лишний раз делает актуальным предложение о 
приведении системы автоматических банков 
данных к структурированному виду, унифика­
ции доступа к ним при наличии прав11.

Например, значительную помощь в поиске 
неустановленного лица, совершившего преступ­
ление, могут оказать данные, содержащиеся в 
учетах, подведомственных Министерству здраво­
охранения Российской Федерации. Однако на 
практике следователь даже не знает, какие све­
дения, в каком объеме и кто именно в числе струк­
турных подразделений Минздрава или его регио­
нальных подразделений хранит и обобщает.

Еще одним нюансом баз подобного рода яв­
ляется их ограниченный с точки зрения учиты­
ваемых охват. Если остановиться на учетах, 
хранение которых осуществляется Информаци­
онным центром МВД или экспертными подраз­
делениями того же ведомства, то в поле провер­
ки окажутся лица, тем или иным образом уже 
попадавшие во внимание правоохранительных 
органов. Несмотря на значительное число 
субъектов такого типа, часть лиц, действитель­
но причастных к расследуемому событию, мо­
жет и не иметь опыта противоправной деятель­
ности. Особую актуальность это имеет при по­
иске субъектов серийных убийств, порой отяг­
ченных насильственными посягательствами 
иного плана. Как показывает практика, значи­
тельная часть таких преступников никогда не 
попадали в поле зрения правоохранительных 
органов и ведут внешне законопослушный об­
раз жизни.

Кроме того, информация, хранящаяся в ар­
хивах подобных банков данных, по сути своей

11 Бахтеев Д.В. И скусственный интеллект в кримина­
листике: состояние и перспективы использования /  /  
Р осси й ское право. Образование, практика, наука. 
2018. № 2. С. 43— 49.

сводится к единственному поисковому призна­
ку, имея в распоряжении который мы лишь 
устанавливаем его носителя. Думается, что бо­
лее эффективной будет работа с совокупностью 
качеств, которыми обладает искомое лицо.

На территории нашей страны есть огромное 
количество сведений о тех или иных лицах, 
предметах и объектах, которые могут быть ис­
пользованы для раскрытия и расследования 
преступлений, но доступ к ним затруднен, а 
следователь порой даже не знает, в какой орган 
может за этими данными обратиться.

Помимо программного обеспечения, оболоч­
ки, алгоритмов искусственного интеллекта тре­
буется и собранная в полном объеме, структу­
рированная, упорядоченная информация, кото­
рая ляжет в основу поисковых банков данных.

Сказанное — это лишь малая часть айсбер­
га возможностей анализа информации, которую 
может обрабатывать нейронная сеть, стоящая 
на страже общественной безопасности.

Огромный массив данных, притом порой 
открытых, хранится в социальных сетях и про­
сто на просторах сети Интернет. Использованию 
указанных сведений в контексте раскрытия и 
расследования преступлений уделялось доста­
точное внимание в научно-методической лите­
ратуре12. К сожалению, отечественные правоох­
ранительные органы нечасто обращаются к от­
крытым источникам подобного рода13. Сказан­
ное может касаться робких попыток использо­
вания отдельными субъектами расследования 
социальных сетей и иных открытых данных для 
поиска информации о неустановленном лице 
или его свойствах.

Думается, что названное направление дол­
жно стать обширным полем для экспериментов 
по работе искусственного интеллекта, апроба­
ции его возможностей обработки больших дан­
ных, хранящихся в социальных медиа.

Например, интерес неизвестного субъекта 
убийства к определенному типу оружия может 
проявиться в его активном использовании ин-

12 Карагодин В .Н ., Ш еметов А .К . Собирание в соци­
альных сетях информации о личности неустановлен­
ного субъекта преступления /  /  Российский следова­
тель. 2021. № 4. С. 30— 32.
13 Волынский А .Ф ., Прорвич В.А . Актуальные про­
блемы создания инструментария компьютерной кри­
миналистики по преступлениям в сфере цифровой 
экономики и финансов / /  Уголовный процесс и кри­
миналистика: теория, практика, дидактика: сборник 
материалов VI Всероссийской научно-практической 
конференции (16 декабря 2020 г .). Рязань, 2021. 
С. 67— 74.
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тернет-площадок, где оно обсуждается, анали­
зируются принципы работы, направления совер­
шенствования механизма использования и т. д.

В социальных сетях — объектах исследова­
ния могут быть обнаружены попытки установ­
ления субъектом связи с потенциальной жерт­
вой, неудачные попытки сделать это, следы под­
готовительной  деятельности , поды скания 
средств реализации, последующего обсуждения 
последствий преступного поведения, интереса 
к судьбе потерпевшего и подобное.

Значительную роль в анализе и обобщении 
подобных сведений может сыграть использова­
ние искусственного интеллекта на базе нейрон­
ных сетей, способных не только работать с ог­
ромным массивом данных, но и совершенство­
вать методы их обобщения и анализа.

Заключение. В настоящей статье нет воз­
можности выразить конкретные предложения 
об использовании искусственного интеллекта 
в рамках раскрытия и расследования преступ­
лений. Авторы лишь постарались сделать по­
пытку определить возможные направления вза­
имодействия субъектов расследования с машин­
ным разумом, некоторые трудности, которые 
могут возникнуть на указанном пути. Приме­
нение искусственного интеллекта в досудебном 
производстве по уголовному делу требует ком­
плексного подхода к выработке концепции и 
формы его применения, способов проверки ре­
зультатов работы цифрового разума. Это тре­
бует создания специализированных программ­
ных средств, которы е имели бы ш ирокий 
спектр потенциальных запросов, критериев 
отбора информации, а также почти неограни­
ченный доступ к закрытым, ведомственным 
источникам.

Потребность указанного рода требует актив­
ного участия научного сообщества в установле­
нии направлений работы подобных систем, оп­
ределении порядка обращения к определенным 
массивам, решения иных организационных про­
блем. Однако возрастающий в последнее время 
интерес к использованию искусственного интел­
лекта и нейронных сетей в расследовании пре­
ступлений не может не внушать оптимизма.
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